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Деятельность любого хозяйствующего субъ-
екта в условиях рыночной экономики характери-
зуется высоким уровнем неопределенности. Это 
связано с наличием большого количества факто-
ров внешней и внутренней среды, создающих уг-
розы экономической безопасности предприятия. 
Понятие экономической безопасности сегодня 
прочно вошло в экономическую теорию. Уровень 
экономической безопасности и результаты работы 
предприятия рассматриваются как взаимосвязан-
ные характеристики его успешного функциониро-
вания и устойчивого развития. 
Общепризнанным является признание необ-
ходимости разработки обоснованных процедур 
регулирования и приспособления предприятия к 
изменяющимся внешним условиям с целью повы-
шения уровня экономической безопасности [14]. 
Необходимо построить работающую систему, ко-
торая позволяет реагировать на различные (внеш-
ние и внутренние) неблагоприятные изменения 
(угрозы, опасности) развития бизнеса и дальней-
шую их нейтрализацию.  
Данная задача решается с использованием 
различных инструментов. Ряд авторов приходят к 
необходимости создания системы диагностики 
угроз на ранних стадиях их проявления [1]. Одна-
ко необходимо отметить недостаточность теорети-
ческого исследования использования этого инст-
румента в целях повышения экономической безо-
пасности предприятия. Предлагаемая работа про-
должает исследование методов диагностики. 
Целью исследования является разработка 
концепции комплексной системы своевременного 
предотвращения внешних и внутренних опасно-
стей и угроз предпринимательской деятельности 
предприятия. Данная концепция системы обеспе-
чения экономической безопасности предприятия, 
основанная на результатах статистического мони-
торинга, позволяет осуществлять выбор стратегии 
функционирования предприятия на основе иден-
тификации прогнозируемого состояния и получать 
адекватную оценку о параметрах его деятельности.  
В рамках предлагаемой концепции совокуп-
ность угроз, влияющих на экономическую безо-
пасность, рассматривается как система, имеющая 
динамическую структуру. Элементы этой структу-
ры необходимо знать и уметь прогнозировать их 
возможные структурные изменения. Но в процессе 
функционирования предприятия наступление од-
ной угрозы может привести к появлению другой, 
усилению их общего воздействия на структурные 
изменения или к их нейтрализации.  
Систему угроз экономической безопасности 
предприятия можно классифицировать по различ-
ным основаниям. Наиболее значимыми в системе 
угроз являются те, которые дают возможность ми-
нимизировать рискованность деятельности, при-
вести в соответствие внутренний потенциал пред-
приятия к условиям внешней среды, а также обес-
печить процесс его устойчивого развития в долго-
срочной перспективе. Наше видение в данном во-
просе совпадает с мнением О.Н. Громовой [4]. Но 
перечень доминантных факторов, влияющих на 
процесс его устойчивого развития, необходимо 
дополнить. Предлагаемый перечень системы фак-
торов приведен в табл. 1. 
Данная система факторов учитывает влияние 
как внешней, так и внутренней среды на уровень 
экономической безопасности предприятия. Они 
формируют его потенциал, взаимодействуя в про-
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цессе функционирования как внутри предприятия, 
так и во внешней среде. Основой этого взаимодей-
ствия являются процессы управления, которые 
могут вызывать определенные угрозы и связанные 
с ними риски предпринимательской деятельности. 
Можно выделить два вида угроз, связанных: с ре-
гулярным менеджментом в процессе производства 
и с реализацией стратегий развития предприятия 
(перехода из текущего исходного состояния в же-
лаемое). Соответственно, для управления пред-
приятием в этих условиях необходимо знать, от-
куда исходят эти угрозы, и какие последствия 
ожидаются. Контроль за процессами может быть 
обеспечен с помощью инструментов диагностики, 
совокупность которых приведена на рис. 1. 
В экономической литературе диагностика по-
нимается как особый вид экономического анализа, 
проводимый в отношении возникающих финансо-
вых проблем у предприятия. Набор основных оп-
ределений и точек зрения понятия диагностики 
приведен в табл. 2. Можно видеть, что, в общем 
случае, диагностика рассматривается как инстру-
мент получения достоверной информации о реаль-
ных возможностях экономического субъекта на 
любом этапе его развития. Она служит для опре-
деления причин изменения состояния предприятия 
на основе проведенных исследований. Своевре-
менная диагностика угроз является предпосылкой 
обеспечения экономической безопасности дея-
тельности предприятия.  
Диагностика экономической безопасности 
предприятия является системной и комплексной 
методологией исследования свойств бизнес-про-
цессов. Основная задача диагностики состоит как 
в определении и оценке признаков многовекторно-
го процесса производства, так и анализе отклоне-
ний параметров на фоне изменения внешних и 
внутренних условий. Сопоставление полученной 
информации с нормативными значениями позво-
ляет определить безопасную зону деятельности 
предприятия [7]. 
Важно подчеркнуть, что одна из задач диаг-
ностики состоит в определении идентичности и 
нивелировании диспропорций процессов развития 
бизнес-процессов. Диагностика позволяет выявить 
причинно-следственные связи дисфункции ме-
неджмента предприятия, а затем переходить к по-
строению объяснительной и прогнозной модели 
его развития и функционирования.  
Формирование эффективной системы диагно-
стики экономической безопасности предприятия 
требует решения следующих задач: 
1. Преодолеть информационную неопреде-
ленность оценки угроз, вызванных нелинейностью 
развития внутренней и внешней среды. 
2. Выбрать методологические подходы, которые 
наиболее эффективны в прогнозировании угроз. 
3. Создать эффективный аппарат диагностики 
для оценки ситуаций переходного состояния про-
изводственной системы. 
4. Наладить учет влияния факторов развития, 
этапа жизненного цикла развития предприятия, 
фазового портрета внешней среды. 
5. Подобрать формализованные модели, про-
гнозирующие состояние системы, границ и преде-
лов структурных и фазовых переходов. 
В свою очередь диагностика является особым 
процессом, представляющим совокупность логи-
ческих операций, индуктивных и дедуктивных 
умозаключений. Диагностика включает в себя 
Таблица 1  
Система факторов категории экономической безопасности 
Наименование Краткое содержание  
Организационные Организационная структура предприятия, эффективность системы управле-
ния ее потенциал и ресурсы  
Финансовые  Регулирует вопросы финансовой деятельности организации, ее платежеспо-
собность и устойчивость к банкротству 
Технические (техноло-
гические)  
Предполагает создание и использование техники и технологий (конкуренто-
способных идей, научных разработок), повышающих конкурентоспособ-
ность фирмы 
Информационные  Уровень информационного обеспечения бизнеса, информационной безопас-
ности и т.п. 
Налоговые  Регулирует вопросы оптимальности налоговой нагрузки и налогового адми-
нистрирования 
Кадровые  Подбор и работа с квалифицированным персоналом 
Правовые  Юридическое обеспечение деятельности организации 
Пространственные 
(географические) 
Характер производственных помещений, территория предприятия, комму-
никации, возможность расширения и т.п. 
Социально- экологиче-
ские 
Показывает степень социальной защищенности персонала предприятия 
Инновационные Уровень инвестиционной активности и активности на финансовом рынке    
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многоуровневый анализ, который носит исследо-
вательский и поисковый характер и осуществляет-
ся во времени и пространстве на основе системно-
го подхода.  
Применение системного подхода в диагно-
стике обусловлено тем, что предприятие, как объ-
ект, не может обособиться от влияния внешней 
среды. Предприятие необходимо рассматривать и 
как отдельную, обособленную систему (субъект, 
набор подсистем, бизнес-процесс), и как элемент 
системы более широкой социальной категории 
(объединения, холдинга и т. д.) (рис. 2). 
Основное направление процесса диагностики 
– сверху-вниз от анализа показателей сложного 
комплекса к анализу показателей составляющих 
его элементов, от анализа результатов работы 
предприятия к анализу факторов производства и 
ресурсов, к прогнозу его деятельности в будущем.  
 
 
Рис. 1. Совокупность инструментов диагностики 
 
Таблица 2 
Основные определения понятия диагностики 
Автор Краткое содержание понятия диагностики 
Гаврилов П.В., Щербаков 
Н.Ф. [3] 
Процесс распознавания отклонений в показателях хозяйственной дея-
тельности предприятий от среднеотраслевых значений 
Ефимова О.В. Отдельное направление анализа платежеспособности и ликвидности 
предприятия для оценки близости предприятия к банкротству 
Жданов В.Ю. [5] Комплексный превентивный инструмент для определения кризисных 
процессов предприятия 
Локтионова Ю.А. [9] Особый процесс, совокупность абстрактно-логических операций, индук-
тивных и дедуктивных умозаключений, который начинается с постанов-
ки гипотезы 
Максаков Н.С. [10] Многосторонний процесс оценки показателей деятельности, индивиду-
альных и специфических его особенностей  деятельности  
Кошкина И.А., Мубарак-
шина Э.Р. [7] 
Анализ параметров внешней среды и сопоставление результатов анализа 
с пороговыми значениями индикаторов (зоны возможной опасности)  
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Построение системы диагностики для обеспе-
чения экономической безопасности предприятия 
должно основываться на следующих подходах: 
системном, комплексном, количественном, каче-
ственном, поведенческом, маркетинговом, воспро-
изводственном, нормативном, функциональном, 
предметном, процессном, интегральном, динами-
ческом и ситуационном.  
Реализация данного подхода предполагает 
многоконтурную модель диагностики, обеспечи-
вающую экономическую безопасность предпри-
ятия.  Она строится на принципах, представленных 
в табл. 3.  
Представленные принципы охватывают пред-
приятие полностью и со всех сторон (снаружи и 
внутри) (см. рис. 2). Учет этих принципов опреде-
ляет концептуальную основу построения модели 
диагностики. Эта модель должна быть многокон-
турной (рис. 3).  
Многоконтурная модель диагностики являет-
ся реализацией системного подхода при анализе 
состояния предприятия и позволяет оптимизиро-
вать использование ресурсов за счет многошаго-
вой последовательной процедуры анализа с приня-
тием промежуточных решений. Системный под-
ход проявляется через последовательное, много-
ступенчатое приближение к выявлению причин 
тех или иных кризисных процессов и их специфи-
кации. 
Предлагаемая модель предполагает реализа-
цию нескольких этапов диагностики, содержание 
















Основные принципы диагностики 
№ Наименование Краткое содержание 
1 Комплексность Безопасность ресурсов предприятия (трудовых, материальных, фи-
нансовых, информационных) 
2 Своевременность Составление прогноза угроз, начиная с начального этапа кризиса 
3 Непрерывность Постоянный контроль и постоянное усовершенствование системы 
4 Активность Мониторинг за конкурентами для выполнения эффективной защиты  




Сопоставления возможного ущерба и затраты на диагностику 
7 Специализация Система безопасности должна быть наиболее подходящая для данной 
организации 
8 Взаимодействие и ко-
ординация 
взаимодействие служб организации для обеспечения оптимального 
функционирования организации в целом 




Система диагностики должна функционировать как самостоятельная 
функция управления 
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Многоконтурная модель диагностики являет-
ся рефлексивной технологией поддержки управ-
ленческих решений на всех стадиях развития уг-
роз, в том числе когда определение этих признаков 
и симптомов принципиально затруднительно или 
невозможно. 
Цели диагностики и само содержание анали-
тических процедур определяется спецификой 
предприятия [10] и особенностями выбранного 
вида (этапа) анализа (проблемно-ориентиро-
ванный, перспективный, оперативный и т. п.).  
В многоконтурной модели диагностики ис-
следования начинаются с этапа экспресс-
диагностика (Э) предприятия (Объект), включаю-
щего контур 1, состоящий из потока информации 
I1 о параметрах объекта управления и управляю-
щего воздействия М1 (см. рис. 3).  
На первом этапе экспресс-диагностики про-
водится анализ: финансовых показателей предпри-
ятия, структуры активов и источников их форми-
рования, финансовых результатов деятельности, 
сравнение плановых и фактических их значений, а 
также их динамики.  
На данном этапе выделяются периоды, харак-
теризующиеся различным поведением (динами-
кой) исходных данных. Смысл анализа исходных 
данных состоит: 
• в проведении периодизации (выявление хро-
нологии процесса) и идентификации поворотных 
точек (границ периодов на основе анализа дина-
мики финансовых показателей);  
• в выявлении факторов, являющихся причи-
ной динамики финансовых показателей.  
На данном этапе принимаются решения (воз-
действие М1 на рис. 3) о правилах формирования 
информационной базы данных, проводится срав-
нение плановых (корпоративных норм или этало-
на) и фактических значений параметров предпри-
ятия. Определяются конкретные приемы и грани-
цы исследования для этапа общей диагностики. По 
результатам анализа устанавливается наличие и 
 
Рис. 3. Модель многоконтурной диагностики  
 
Таблица 4 






Анализ динамики финансовых показателей, выявление факторов являющихся 
причиной динамики финансовых показателей 
Общая диагно-
стика 
Выявляются причины динамики факторов производства, проводится оценка эф-
фективности использования ресурсов, выявляются причины кризисной ситуации 
(тип кризисной ситуации и факторы ее нарастания) 
Комплексная ди-
агностика 
Анализ системы управления предприятием, параметров взаимосвязи, взаимозави-
симости и взаимообусловленности факторов производства 
Системная диаг-
ностика 
Построение экономико-математической модели бизнес-процессов, анализ потен-
циала ресурсов, формирование системы критериев (институциональных норм, 
корпоративных стандартов) адекватно отражающих специфику деятельности  
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оценка степени улучшения или ухудшения состоя-
ния предприятия.  
На втором этапе осуществляется общая ди-
агностика (О) объекта управления, включающая 
контур 2 (поток информации I2 и управляющее 
воздействие М2 на рис. 3).  
На данном этапе определяется принадлеж-
ность исследуемого объекта управления к кон-
кретному классу, группе или совокупности. Про-
водится оценка степени важности каждой группы 
показателей, которая корректируются в зависимо-
сти от результатов оценки этапа жизненного цикла 
развития предприятия [15], экономической устой-
чивости его развития [12, 13], идентификации биз-
нес-процессов [8]. Выявляются параметры факто-
ров предприятия: технические, производственные, 
эффективности функционирования, использования 
ресурсов и т. д. [16–18]. Проводится количествен-
ная оценка динамики этих параметров. Затем оп-
ределяется характеристика (свойства) параметров 
динамики (эластичности свойств и др.). Проводит-
ся выработка допущений о применимости кон-
кретных спецификаций факторов на основе допу-
щений о свойствах идентифицируемой модели 
(типа ее линейной однородности). Выбирается 
метод анализа рыночной ситуации (внешней сре-
ды), модели жизненного цикла, анализа инвести-
ционной активности, анализа эффективности 
функционирования и т. д. На данном этапе прини-
маются решения о выборе типа факторной модели 
(система показателей рентабельности – ROI, ROA, 
EVA и др.) для факторного анализа параметров 
предприятия.  
На третьем этапе проводится комплексная 
диагностика (К) объекта управления включающая 
контур 3 (поток информации I3 и управляющее 
воздействие М3 на рис. 3).  
На данном этапе проводится анализ: свойств 
факторов производства (исследование организаци-
онно-технического уровня предприятия, матери-
ально-технического снабжения, эффективности 
использования ресурсов и т. д.) и параметров их 
взаимовлияния; анализ потенциала развития орга-
низации [2, 6, 11]; показателей статики и динамики 
параметров внешней и внутренней среды; эффек-
тивности системы управления (рефлексивных 
свойств, механизма управления, элементов корпо-
ративной культуры, уровень институализации 
процесса принятия управленческих решений и 
пр.); уровень состояния системы управления эко-
номической безопасности предприятия. 
По результатам анализа свойств системы 
управления предприятием корректируется система 
критериев оценки принадлежности исследуемого 
объекта к конкретному классу. Проводится разра-
ботка системы показателей (например, BSC) для 
оценки состояния объекта (динамики его разви-
тия), качественных и количественных шкал изме-
рения выбранных характеристик, построение сис-
темы мониторинга параметров предприятия, кото-
рая должна учитывать специфику объекта управ-
ления.  
На четвертом этапе – проводится системная 
диагностика (С) объекта управления, включающая 
контур 4 (поток информации I4, управляющее воз-
действие М4 на рис. 3).  
На данном этапе проводится:  
• анализ потенциала развития предприятия 
(особое внимание потенциалу трудовых ресурсов, 
нематериальных активов, так как конкурентные 
преимущества предприятия определяются их по-
тенциалом); 
• анализ качества корпоративных стандартов 
(институциональные нормы предприятия, инсти-
тут обучения (развития), в том числе и самой сис-
темы управления субъекта); 
• построение экономико-математических мо-
делей бизнес-процессов предприятия, а также са-
мого процесса устойчивости ее развития.  
Основные экономические институты пред-
приятия актуализированы в её институциональных 
нормах, ценностях, философии и миссии. Диагно-
стика на данном этапе предусматривает выявле-
ние, идентификацию и классификацию новых фак-
торов, которые вызывают динамику параметров 
объекта управления (бизнес-процессов). Парамет-
ры новых выявленных факторов (опасностей) 
включаются в систему мониторинга состояния 
предприятия.  
Схема анализа (см. рис. 3) построена по прин-
ципу «от общего к частному». В ней отображено 
объединение методов диагностики и процессов 
управления развитием предприятия как инстру-
мента управления его экономической безопасно-
стью. Управление экономической безопасностью 
предприятия предполагает последовательное при-
менение норм, которые могут возрастать или сни-
жаться в зависимости от условий реализации 
сформулированной стратегии предприятия. 
Таким образом, можно говорить, что приме-
нение многоконтурной модели диагностики по-
зволяет повысить уровень экономической безо-
пасности предприятия за счет своевременного реа-
гирования на внешние и внутренние угрозы. Най-
ти эффективные варианты решения проблемы пе-
рехода на более высокий уровень экономической 
безопасности, при различных комбинациях ресур-
сов. Построить систему мониторинга эффективно-
сти деятельности предприятия на основе диффе-
ренцированного инструментария и реализации 
системы мероприятий его устойчивого развития. 
Она позволяет повысить эффективность ис-
пользования ресурсов предприятия, достоверность 
и точность идентификации состояний бизнес-
процессов в рамках реализации сформулирован-
ной стратегии развития, а также прогнозировать 
желаемое состояние экономической безопасности 
предпринимательской деятельности. 
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DIAGNOSIS AS A TOOL OF PROVIDING ECONOMIC SECURITY  
OF ENTERPRISES 
V.G. Pluzhnikov, S.I. Kucharenko, S.A. Shikina 
South Ural State University, Chelyabinsk, Russian Federation 
 
 
The paper is focused on the use of diagnosis for specifying cause-effect relations of the dysfunction of 
company’s management. The research goal is to develop a concept of the complex system of timely preven-
tion of external and internal dangers and threats to business. This aim is achieved using a multifactor model 
of diagnosis, which enables one to strengthen economic security of an enterprise.   
The company’s security is based on the results of economic analysis, statistical monitoring and me-
thods of strategic management. The appropriate assessment of parameters of the company’s activity and 
identification of its predictive state is formed in the process of realization of logical operations, inductive 
and deductive thoughts.  
The suggested system of diagnosing the company’s economic security is based on the system and inte-
grated approach. It helps to get reliable information about real possibilities of the enterprise at various stages 
of development, monitor and evaluate the level of economic security, forecast its change, and develop a set 
of actions to neutralize external and internal threats.  
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